
�国家安全教育�课程教学大纲

课程英文名 National Security Education

课程代码 A2300050 课程类别 通识公共课 课程性质 通识必修

学 分 1 总学时数 16

开课学院 马克思主义学院
开课基层

教学组织
概论教研室

面向专业 全校各专业 开课学期 第 1学期

一�课程目标

�国家安全教育�课程以总体国家安全观为主题�以坚持和发展中国特色国家安全体系

为主线�以习近平新时代总体国家安全思想为重点�结合日益复杂的内外因素和不断拓宽的

时空领域�反映党不断推进马克思主义中国化的历史进程和基本经验�阐述习近平新时代总

体国家安全思想的主要内容�精神实质�历史地位和指导意义�面向大学生开展国家安全专

项教育�是当代大学生的公共必修课程�

教学内容包含�政治安全�国土安全�军事安全�经济安全�文化安全�社会安全�科

技安全�网络安全�生态安全�资源安全�核安全�海外利益安全及其他新型领域安全等多

个方面�

课程目标 1�掌握知识�系统掌握总体国家安全观的相关知识�了解中国特色国家安

全体系的构成�了解我国国家安全各重点领域的基本内涵�重要性�面

临的威胁与挑战及维护的途径与方法�

课程目标 2�提升能力�关注热点�了解我国新时代国家安全的形势与特点�提升运

用总体国家安全观的立场观点方法分析问题�解决问题的能力�

课程目标 3�发展素养�引导大学生树立国家安全意识�强化国家安全责任担当�引

领大学生在日常生活中的国家安全行为实践�并提升大学生在相关领域

自主学习和主动探究的意识�

二�课程目标与教学内容和方法的对应关系

�国家安全教育�课程目标与教学内容�教学方法的对应关系如表 1所示�



表 1. 课程目标与教学内容�教学方法的对应关系

教学内容 教学方法
课程目标

⑴ ⑵ ⑶

1.总体国家安全观总论 专题讲授�课程测试 ●

2.政治安全 专题讲授�课程测试 ● ● ●

3.国土安全 专题讲授�视频学习�课程测试 ● ● ●

4.军事安全 专题讲授�视频学习�课程测试 ● ● ●

5.经济安全 专题讲授�视频学习�课程测试 ● ● ●

6.文化安全 专题讲授�课程视频�课程测试 ● ● ●

7.社会安全 问题导引�专题讲授�视频学习 ● ● ●

8.科技安全 专题讲授�视频学习�课程测试 ● ● ●

9.网络安全 专题讲授�情境教学�课程测试 ● ● ●

10.生态安全 专题讲授�课程视频�视频学习 ● ● ●

11.资源安全 专题讲授�课程视频�课程测试 ● ● ●

12.核安全 专题讲授�课程视频�课程测试 ● ● ●

13.海外利益安全 专题讲授�课程视频�课程测试 ● ● ●

14.新型领域安全 专题讲授�课程视频�课程测试 ● ● ●

15.综合测试 课程测试 ● ● ●

该课程详细教学内容和方法如下所述�

1.总体国家安全观总论

�1�教学内容�习近平关于总体国家安全观重要论述�牢固树立总体国家安全观�坚

持统筹发展和安全�坚持人民安全�政治安全�国家利益至上有机统一�坚持维护和塑造国

家安全�坚持科学统筹�以人民安全为宗旨�以政治安全为根本�以经济安全为基础�以军

事�科技�文化�社会安全为保障�健全国家安全体系�增强国家安全能力�完善集中统一�

高效权威的国家安全领导体制�健全国家安全法律制度体系�

�2�教学重点�习近平关于总体国家安全观重要论述�

�3�教学难点�我国新时代国家安全的形势与特点�

�4�教学要求�通过网课视频学习和案例讨论使学生了解本课程的理论基础——总体

国家安全观�并通过对课程的总体介绍�使学生明确本课程的学习要求和学习方法�要把握

理论成果�掌握精神实质�要理论联系实际�以科学理论指导行动�要培养思考习惯�锤炼

理论思维能力�

2.政治安全

�1�教学内容�政权安全�制度安全�意识形态安全等�政治安全的重要性与主要任

务�面临的渗透�分裂�颠覆等敌对活动的威胁�

�2�教学重点�政治安全的重要性与主要任务�维护政治安全面临的威胁与挑战�

�3�教学难点�维护政治安全的途径与方法�



�4�教学要求�通过网课视频学习和案例讨论使学生了解维护政治安全必须加强党的

领导�坚定理想信念�

3.国土安全

�1�教学内容�领土以及自然资源�基础设施安全等�国土安全的核心是指领土完整�

国家统一�边疆边境�领空�海洋权益等不受侵犯或免于威胁的状态�是国家生存和发展的

基本条件�面临的境内外分裂势力的挑衅�维护国土安全必须加强国防和外交能力建设�

�2�教学重点�国土安全的重要性与主要任务�维护国土安全面临的威胁与挑战�

�3�教学难点�维护国土安全的途径与方法�坚持兴边富民�强边�固边�稳边�增

强国土安全的国际话语权�增强国土安全对外法律斗争能力�

�4�教学要求�通过网课视频学习和案例讨论使学生了解维护国土安全的重要性与主

要任务�认识面临的相关威胁与挑战�

4.军事安全

�1�教学内容�军事力量�军事战略和领导体制等�军事安全的重要性与主要任务�

世界军事变革深入发展带来的挑战和潜在战争风险�贯彻落实习近平强军思想�全面推进国

防和军队现代化建设�

�2�教学重点�军事安全的重要性与主要任务�维护军事安全面临的威胁与挑战�维

护军事安全的途径与方法�

�3�教学难点�军事科技与武器装备�军事秘密�世界新军事革命深入发展带来新挑

战�加强领导指挥体制与力量建设�贯彻强军思想创新军事战略指导�

�4�教学要求�通过网课视频学习和案例讨论使学生了解维护军事安全的重要性与主

要任务�认识其面临的新挑战�

5.经济安全

�1�教学内容�经济制度安全�经济秩序安全�经济主权安全�经济发展安全等�面

临的国际经济金融动荡和国内经济可持续发展挑战�维护经济安全必须坚持和完善中国特色

社会主义经济发展道路�

�2�教学重点�通过网课视频学习和案例讨论使学生了解维护军事安全的重要性与主

要任务�认识其面临的新挑战�

�3�教学难点�国际经济金融动荡�要求变革国际经济旧秩序的呼声不断高涨�经济

发展存在滑坡风险�实现经济主权安全的途径与方法�

�4�教学要求�通过网课视频学习和案例讨论使学生了解维护经济安全的重要性与主

要任务�认识其面临的新挑战�

6.文化安全

�1�教学内容�文化主权�文化价值观�文化资源安全等�文化安全的重要性与主要

任务�文化安全面临的威胁与挑战�维护文化安全的途径与方法�



�2�教学重点�维护文化安全的重要性与主要任务�维护文化安全面临的威胁与挑战�

维护文化安全的途径与方法�

�3�教学难点�积极主动加强国际文化合作�

�4�教学要求�通过网课视频学习和案例讨论使学生了解维护文化安全的重要性与主

要任务�认识其面临的新挑战�

7.社会安全

�1�教学内容�社会治安�社会舆情�公共卫生等方面�社会安全的重要性与主要任

务�社会安全面临的威胁与挑战�

�2�教学重点�社会安全的重要性与主要任务�社会安全面临的威胁与挑战�

�3�教学难点��维护�社会安全的途径与方法�

�4�教学要求�通过网课视频学习和案例讨论使学生了解社会安全的重要性与主要任

务�认识其面临的新挑战�

8.科技安全

�1�教学内容�科技自身安全�科技支撑保障相关领域安全�涵盖科技人才�设施设

备�科技活动�科技成果�成果应用等�科技安全的重要性与主要任务�科技安全面临的威

胁与挑战�科技安全的途径与方法�

�2�教学重点�科技安全的重要性与主要任务�科技安全面临的威胁与挑战�

�3�教学难点�海外引进人才�防范技术�双刃剑�效应�高端人才流失�加强科技安

全基础设施建设�

�4�教学要求�通过网课视频学习和案例讨论使学生了解科技安全的重要性与主要任

务�认识其面临的新挑战�

9.网络安全

�1�教学内容�网络安全包含网络基础设施�网络运行�网络服务�信息安全等方面�

网络安全的重要性与主要任务�网络安全面临的威胁与挑战�维护网络安全的途径与方法�

�2�教学重点�网络安全的重要性与主要任务�网络安全面临的威胁与挑战�维护网

络安全的途径与方法�

�3�教学难点�加强网络安全信息收集�分析�通报和应急处置�建立监测预警与应

急处置制度�建立网络安全审查制度�采取监测�记录网络运行状态和网络安全事件的技术

措施�

�4�教学要求�通过网课视频学习和案例讨论使学生了解网络安全的重要性与主要任

务�认识其面临的新挑战�

10.生态安全



�1�教学内容�生态安全包括水�土地�大气�生物物种安全等方面�生态安全的重

要性与主要任务�生态安全面临的威胁与挑战�践行�绿水青山就是金山银山�理念�加强综

合治理�筑牢国家生态安全屏障�

�2�教学重点�生态安全的重要性与主要任务�生态安全面临的威胁与挑战�

�3�教学难点�保障生态安全的途径与方法�

�4�教学要求�通过网课视频学习和案例讨论使学生了解生态安全的重要性与主要任

务�认识其面临的新挑战�

11.资源安全

�1�教学内容�资源安全包括可再生资源安全�不可再生资源安全等方面�是国家战

略命脉和国家发展依托�面临供需矛盾大�对外依存度高�开发利用水平低等问题�维护资

源安全必须坚持推进绿色发展�利用好两个市场和两种资源�

�2�教学重点�资源安全的重要性与主要任务�资源安全面临的威胁与挑战�

�3�教学难点�资源安全的途径与方法�

�4�教学要求�通过网课视频学习和案例讨论使学生了解资源安全的重要性与主要任

务�认识其面临的新挑战�

12.核安全

�1�教学内容�核安全包括核材料�核设施�核技术�核扩散安全等方面�事关人类

前途命运�面临核事故风险�涉核恐怖活动�核扩散威胁和核对抗挑战等�维护核安全必须

强化政治投入�国家责任�国际合作�核安全文化建设�全面提升核技术能力�

�2�教学重点�核安全的重要性与主要任务�核安全面临的威胁与挑战�核安全的途

径与方法�

�3�教学难点�核武器扩散�核安全技术引进和合作开发�

�4�教学要求�通过网课视频学习和案例讨论使学生了解核安全的重要性�主要任务�

认识其面临的新挑战�

13.海外利益安全

�1�教学内容�海外利益安全包括海外中国公民�机构�企业安全和正当权益�海外

战略性利益安全等方面�面临冲突与政局动荡�国际恐怖主义�重大自然灾害�重大新发突

发传染病疫情等威胁�维护海外利益安全是高水平对外开放的必然要求�必须提升海外安全

保障能力�加强国际合作�

�2�教学重点�海外利益安全的重要性与主要任务�海外利益安全面临的威胁与挑战�

保障海外利益安全的途径与方法�

�3�教学难点�维护海外利益需构建社会力量和社会机构广泛参与的综合性安全网�

�4�教学要求�通过网课视频学习和案例讨论使学生了解海外利益安全的重要性与主

要任务�认识其面临的新挑战�



14.新型领域安全

�1�教学内容�新型领域安全包括太空�深海�极地�生物等发展探索�保护利用等�

是未来国际竞争的新焦点�面临技术挑战�参与国际规则制定等问题�维护新型领域安全必

须推进顶层设计�加快人才培养�深化国际合作等�

�2�教学重点�新型领域安全的重要性与主要任务�新型领域安全面临的威胁与挑战�

保障新型领域安全的途径与方法�

�3�教学难点�频轨资源短缺�太空碎片增加阻碍人类活动�探索深海面临的未知风

险�推动新型领域国际治理和规则制定�推动新型领域安全文化建设�

�4�教学要求�通过网课视频学习和案例讨论使学生了解新型领域安全的重要性与主

要任务�认识其面临的新挑战�

三�实践环节及要求

无

四�与其它课程的联系

�国家安全教育�与�毛泽东思想和中国特色社会主义理论体系概论���习近平新时代

中国特色社会主义思想概论���马克思主义基本原理���中国近现代史纲要���思想道德与

法治���形势与政策�等课程一起构成大学阶段必修思想政治理论课程�共同实现增强学生

理论素养和使命担当的教育目的�

五�学时分配

表 2. 学时分配表

教学内容
讲课

时数

实验

时数

实践

学时

上机

时数

自学

时数

习题

课

讨论

时数

1.总体国家安全观总论 1

2.政治安全 1

3.国土安全 1

4.军事安全 1

5.经济安全 1

6.文化安全 1

7.社会安全 1

8.科技安全 1

9.网络安全 1

10.生态安全 1

11.资源安全 1



12.核安全 1

13.海外利益安全 1

14.新型领域安全 1

15.综合测试 2

合计 16

总计 16

六� 课程目标达成途径及学生成绩评定方法

1.课程目标达成途径

�国家安全教育�课程目标与达成途径如表 3所示�

表 3. 课程目标与达成途径

课程目标 达成途径

课程目标 1�掌握知识�系统掌握总体国家安全观

的相关知识�了解中国特色国家安全体系的构成�

了解我国国家安全各重点领域的基本内涵�重要性�

面临的威胁与挑战及维护的途径与方法�

通过课堂讲授与研讨�以引导式和启发式教学方法为

主�讲解重点难点内容�增强学生对总体国家安全观

的理解和认同�了解国家安全各重点领域的知识问

题�

课程目标 2�提升能力�关注热点�了解我国新时

代国家安全的形势与特点�提升运用总体国家安全

观的立场观点方法分析问题�解决问题的能力�

引导学生关注社会热点�结合视频教学�案例分析�

在线讨论�课堂测试等方式�帮助学生提升运用总体

国家安全观的立场观点方法分析问题�解决问题的能

力�

课程目标 3�发展素养�引导大学生树立国家安全

意识�强化国家安全责任担当�引领大学生在日常

生活中的国家安全行为实践�并提升大学生在相关

领域自主学习和主动探究的意识�

通过关注教学热点和专题教案�引导学生查阅文献与

调查社会热点等�发展当代大学生的国家安全责任意

识与实践担当�发展学生自主探究的意识和实践习

惯�

2.学生成绩评定方法

本课程为考查课�考试方式为线上考试�课程成绩评定办法�课程成绩按百分制计分�

由平时成绩和测试成绩综合评定�总成绩=平时成绩 50%+测试成绩 50%�

平时成绩根据学生在线上课程的学习参与和学习过程记录评分�占总评成绩 50%�测

试成绩由课程平台的章节测试和期末考试组成�占总评成绩 50%�

表 4. 课程考核与成绩评定方法

考核项目 考核内容 考核关联的课程目标 占总评成绩的比重

平时成绩
音视频等

课程平台过程学习
1�2�3 50%

测试成绩
章节测验 1�2�3 30%

期末测验 1�2�3 20%

总评成绩 1�2�3 100%

表 5.考核内容详细评分标准

考核内容 评分标准



90-100 75-89 60-74 ＜60

过程学习

认真完成线上课程规定任

务点�音视频学习进度合

理�完成相应答题和讨论�

作业高质量完成�密切跟进

教学平台�积极配合各项教

学工作�合理安排学习次数

和学习时长�

☆以线上课程最终得分为

据

能够完成线上课程大

部分规定任务点�完

成大部分音视频学

习�完成相应答题和

讨论�

☆以线上课程最终得

分为据

勉强能够完成线上

课程规定的基本要

求�

☆以线上课程最终

得分为据

未能按要求完成课程

学习�或出现其他违

反教学规定的行为�

☆以线上课程最终得

分为据

测试成绩 按照章节测试和期末测试评分标准据实记录得分

七� 教学资源

表 6. 课程的基本教学资源

资源类型 资源

教材 �国家安全教育��马克思主义理论研究和建设工程重点教材�高等教育出版社�2024版�

参考书籍

�国家安全教育通识课��李大光�北京时代华文书局�2021.09

�新时代高校国家安全教育通论��马瑞映 杨松�高等教育出版社�2022.01

�居安思危 : 国家安全教育��杨新�江西人民出版社�2021.09

�大中小学国家安全教育指导纲要��教育部�2020�09

教学文档 无

八�课程目标达成度定量评价

各专业积极探索科学合理的课程目标�毕业要求指标点达成度的定量评价方法�课程目

标主要采用定量评价与定性评价相结合的方法�定量评价即依据各类课程考核(课程思政实

践�报告�论文�作业�测验�课堂参与�实践环节�考试等)评价数据�通过一定的计算

方式客观评价课程目标有效达成度�定性评价即基于学生的各类学习表现�通过定性描述的

方式来进行评价�特别是对非技术类目标的评价多采用定性评价的方式�

表 7. 课程目标达成度定量评价方法

课程目标 课程目标达成度评价方式

课程目标 1�掌握知识�系统掌握总体国家安全观的相关知识�了解

中国特色国家安全体系的构成�了解我国国家安全各重点领域的基本

内涵�重要性�面临的威胁与挑战及维护的途径与方法�

平时成绩�0.5

章节测验�0.3

期末考试�0.2

课程目标 2�提升能力�关注热点�了解我国新时代国家安全的形势

与特点�提升运用总体国家安全观的立场观点方法分析问题�解决问

题的能力�

平时成绩�0.5

章节测验�0.3

期末考试�0.2

课程目标 3�发展素养�引导大学生树立国家安全意识�强化国家安

全责任担当�引领大学生在日常生活中的国家安全行为实践�并提升

大学生在相关领域自主学习和主动探究的意识�

平时成绩�0.5

章节测验�0.3

期末考试�0.2



九� 说明

本大纲规定了杭州电子科技大学马克思主义学院�国家安全教育�课程的教学要求和教

学规范�承担本课程的教师须遵照本大纲安排授课计划�实施教学过程�完成学生学习成绩

评价�课程目标达成度评价�

本课程大纲自 2024年 9月开始执行�

十� 编制与审核

表 8. 大纲编制与审核信息

工作内容 责任部门或机构 负责人 完成时间

执笔 马克思主义学院概论教研室 殷开达 2024.07.12

审核
学院教学大纲审核小组 范江涛 2024.07.16

学院教学大纲编审委员会 陈菊红 2024.07.17

审定 马克思主义学院教学委员会 黄岩 2024.07.20


